Rekonfigurovatelné IoT systémy

Dominik Vaclavik

Vedouct: doc. Ing. Viadimir Janousek, Ph.D.

VYSOKE UCEN( [FAKULTA
TECHNICKE | INFORMACNICH
V BRNE | TECHNOLOGII

27. ledna 2026




| Infrodukce & Motivace | EGEH

* Vyvoj embedded loT aplikaci je slozity a obtizné
aktualizovatelny

e Zména logiky Casto vyZzaduje piny firmware update

e Cilem je flexibilni, event-driven, low-code systém pro ESP32

Klicové viastnosti:
e Dynamickd konfigurace bez reflashe
e Logika pomoci nodu
* Lua, Micropython nebo nativni kéd
Wi-Fi, Zigbee, Thread/Matter
Vlastni TCP Protokol, MQTT
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| High-Level Architecture

Backend / Frontend

e React frontend + React
Flow (Javascript)

e Konfiguracni server
(Python)

e MQIT broker +
Zigbee2MQTT

e Databdze

Zarfizeni

e ESP32 Firmware (C/C++,

FreeRTOS)
e TCP / MQIT / Zigbee
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| High-Level Architecture |
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| ESP32 Device Architecture | KL

FreeRTOS procesy / FreeRTOS tasky
¢ Protokolové procesy / Protokolové tasky

e Komunikuje s hlavnim procesem pomoci Queues
e TCP Protokol, MQTT, Zigbee

¢ Hlavni Proces

* Reaguje na zprdvy od komunikacnich protokold
* Parsuje prichozi konfiguraci
* Spravuje proces uddlosti a procesy vstupl

¢ Proces uddlosti

¢ Centrdini zpracovani uddlosti
* Spousti kdd a stavové automaty

* Procesy vstupl
® Polling
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| ESP32 Device Architecture

| TCP/IP Protocol

| MQTT Protocol

| Zigbee Protocol
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| Node System | KRG

e Aplikace je slozena z propojenych nodu
e Event-driven zpracovani

Tok dat:

Input — Event — Logic — Event — Output

e |Input: GPIO, Timery, MQTT
e Middle: FSM, Vlastni kéd, GPIO
e Qutput: GPIO, MQTT
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| Vlastni TCP Protokol | G

e Jednoduchd bindrni implementace
e Formy zabezpeceni

e 78dné

* Kryptohash

e SSL/TLS

Priklad forma&tu paketu
(Packet Type: 4B) (Payload Size: 4B) (Payload: N)
Typy:

e Success (0x0)
e Failure (Ox1)
e Config (0x2)

Rekonfigurovatelné IoT systémy | 8/10



| Spousténi kddu I

Moznosti:
e Lua
* Micropython (embed verze)
e Nativni bindrni kod
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